Benutzeranleitung Web-Login (Internetzugang an Offentlichen
Datendosen und in Studentenwohnheimen )

Voraussetzungen

Voraussetzungen fiir den Internetzugang an einer Offentlichen Datendose an der JLU und fiir die
Internetzugange Gber Kabel (Ethernet) in den Studentenwohnheimen des Studentenwerks sind:

- Rechner (PC, Laptop, Notebook, Netbook,...) mit Ethernet-Anschluss (RJ 45)
- RJ45 Verbindungskabel zum Anschluss des Rechners an die Datendose

- Die LAN-Verbindung des Rechners (Ethernetadapter) muss aktiviert und auf ,IP Adresse
automatisch beziehen” und ,,DNS-Serveradresse automatisch beziehen” eingestellt sein. Bei
den meisten Betriebssystemen ist das standardmassig der Fall. Wie Sie die Einstellungen bei
lhrem Rechner kontrollieren bzw. andern, hangt vom verwendeten Betriebssystem ab.

Freischalten des Zugangs

1. Starten Sie Ihren Rechner und verbinden Sie den Ethernet-Anschluss mit der Datendose

2. Starten Sie lhren Web-Browser und rufen Sie https://login.uni-giessen.de bzw. die gewiinschte

Webseite auf. Sie werden nun auf die Anmeldeseite des HRZs umgeleitet:

A3 Login - Mozilla Firefox
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Hinweise:
Sie kidnnen sich dber diese Seite (https://login.uni-giessen.de) wieder abmelden.
Sie werden automatisch abgemeldet, nachdem Sie Ihr Gerat vom Netzwerk trennen.
Eine Anmeldung gilt fiir 24 Stunden. Danach miissen Sie sich erneut anmelden.
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Fertig login.uni-giessen.de [
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Geben Sie nun lhre Benutzerkennung und lhr Netzpasswort ein und klicken Sie auf , Login“ bzw.
driicken Sie die Eingabetaste.

3. Nach erfolgreicher Anmeldung erscheint fiir einige Sekunden eine Bestatigung. Damit ist der
Internetzugang fir lhren Rechner freigeschaltet. AnschlieBend werden Sie zur urspriinglich
aufgerufenen Webseite weitergeleitet (In diesem Beispiel auf die Web-Seiten des HRZs).

3, Login - Mozilla Firefox
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4. Die Freischaltung des Internetzugangs erfolgt fiir alle Dienste, d.h. Sie kdnnen nicht nur mit
lhrem Browser im Web surfen, sondern auch alle andere Programme und Dienste benutzen, die
eine Internetverbindung erfordern. Die Freischaltung gilt, bis Sie sich wieder abmelden, maximal
jedoch fiir 24 Stunden bzw. bis Sie Ihren Rechner vom Netz trennen oder ausschalten.
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Beenden des Zugangs

1. Zur Beendigung der Freischaltung rufen Sie in Ihrem Browser bitte wieder die Web-Login Seite
https://login.uni-giessen.de auf und klicken Sie auf den , Logout” Button:

@ Logout - Mozilla Firefox E@g
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2. Die Abmeldung wird Ihnen auf der folgenden Seite bestétigt. Die Verbindung zum Internet ist
nun getrennt.
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Weitere Hinweise

Sicherheit bei der Anmeldung

Der Datenaustausch mit der Web-Login Seite erfolgt SSL-verschliisselt. Das SSL-Serverzertifikat wird
von allen gangigen Browsern akzeptiert. Daher sind |hre Benutzerdaten bei der Anmeldung vor

fremdem Zugriff geschiitzt. Achten Sie darauf, dass die im Browser angezeigte URL mit

https://login.uni-giessen.de/ beginnt und dass das Serverzertifikat der Anmeldeseite korrekt ist.

Die Details des Serverzertifikats finden Sie im folgenden Screenshot. Falls Ihr Browser ein Problem
mit dem Zertifikat meldet, sollten Sie unbedingt die digitalen Fingerabdriicke der Zertifikate auf

Ubereinstimmung vergleichen.

Zertifikat-Ansicht:"login.uni-giessen.de”

e

Allgemein;| Details |

S5L-5erver-Zertifikat

Ausgestellt fir
Allgemeiner Mame (CM)
Organisation (0]
Organisationseinheit (OU)
Seriennurmmer

Ausgestellt von
Allgemeiner Mame (CM)
Organisation (0]
Organisationseinheit (OU)
Validitat

Ausgestellt am

Lauft ab am

Fingerabdriicke
5HAL-Fingerabdruck
MDO5-Fingerabdruck

Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert:

E-Mail-Unterzeichner-ertifikat
E-Mail-Empfanger-Zertifikat

legin.uni-giessen.de
Universitaet Giessen
Hochschulrechenzentrum
6A:3E

Deutsche Telekom CAS
T-Systems Enterprise Services GmbH
Trust Center Deutsche Telekom

29.09.2008
04.10.2009

FC:F3:44:0E:08:E7: C2:0E: AF81:84: FA:ES:73:B2:1 7. 2E:FEARED
BnCSB2:TF3B:66:5F30:0%EB: BC:1 D D1:48: C%3D

Schliefen
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Sicherheit beim Datenaustausch iiber das Netzwerk

Nach der Anmeldung erfolgt die Datentibertragung zwischen lhrem Rechner und dem Internet bzw.
anderen Rechnern im Netz der JLU unverschliisselt, sofern Sie keine sicheren Protokolle wie https,
ssh 0.3. einsetzen.

Ilhr Rechner ist nach der Freischaltung Gber das Internet erreichbar. Wir empfehlen daher dringend
den Einsatz einer Firewall auf dem Rechner (z.B. Windows-Firewall) und aktueller Anti-Virus
Software.

Zugriffsberechtigungen

Die Zugriffsrechte nach der Freischaltung des Internetzugangs sind von der Benutzergruppe
abhangig, zu der ein angemeldeter Benutzer gehort. Die Benutzergruppe wird beim Login angezeigt.
Es wird unterschieden in:

- Studierende der JLU Giessen (s-Kennung des HRZs)
Zugriffsberechtigungen: Internet, Web-Server und Mail-Server im Uni-Netz, spezielle Server
fir Studierende

- Studierende der Fachhochschule Giessen-Friedberg (Kennung abc123 @fh)
Zugriffsberechtigungen: Internet, Web-Server im Uni-Netz

- Mitarbeiter der JLU (g-Kennung des HRZs)
Zugriffsberechtigungen: Internet und Uni-Netz, keine Einschrankungen

- Gaste (alle anderen Kennungen, z.B. von DFNRoaming-Teilnehmern)
Zugriffsberechtigungen: Internet, Web-Server im Uni-Netz

Falls bei Studierenden zusatzliche Zugriffsberechtigungen auf Ziele im Uni-Netz erforderlich sein
sollten, wenden Sie sich bitte an netz@hrz.uni-giessen.de.
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