Anleitung zu AnyConnect VPN unter Linux

Einsatzbereich von AnyConnect VPN

Mit AnyConnect VPN kann man einen sicheren, verschliisselten Tunnel zwischen einem mit dem
Internet verbundenen Computer und dem Netz der JLU aufbauen, um auf Informationen und
Systeme zuzugreifen, die normalerweise nur innerhalb des universitatsinternen Netzwerks
zuganglich sind. Mit Aufbau der VPN-Verbindung erhalt der Computer eine IP-Adresse aus dem Netz
der JLU. Im Gegensatz zu dem auf Browser-Zugriffe beschrankten WebVPN kénnen mit AnyConnect
grundsatzlich alle Dienste verwendet werden, also z.B. auch Windows-Freigaben von Servern, ssh-
Verbindungen usw.. AnyConnect ist der Nachfolger der bisherigen, auf dem Cisco VPN Client
basierenden VPN-LOsung.

Voraussetzungen fiir die Installation und Nutzung

AnyConnect unterstitzt offiziell Ubuntu 9.x und Red Hat Enterprise Linux 5 Desktop. In der Regel
funktioniert AnyConnect aber auch mit anderen, hier nicht explizit aufgefiihrten Linux-Versionen (z.B.
OpenSuse 11.x).

Flr die Installation des Clients ist ein Web-Browser (Firefox) notwendig.
Sie bendtigen eine giiltige HRZ-Benutzerkennung mit Netzpasswort.

Der Computer, auf dem Sie Anyconnect installieren, muss eine funktionierende Internetverbindung
haben. Fir die Installation der Software brauchen Sie Administrationsrechte (,,root-Rechte”) auf dem
Computer.
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Nutzung von AnyConnect VPN (am Beispiel Ubuntu)

Hinweis: Im Falle von Problemen/Fehlermeldungen lesen Sie sich bitte die VPN FAQs durch.

1. Mit einem Browser (z.B. Firefox) die VPN-Startseite der Universitdt anwahlen:
https://vpn.uni-giessen.de
2. HRZ-Benutzerkennung und Netzpasswort eingeben:

VPN-Zugang Justus-Liebig-Universitat GieBen - Mozilla Firefox

Datei Ansicht Chronik Lesezeichen Extras Hilfe
@ v & 4 [ https://vpn.uni-giessen.de/+CSCOE+/logon.html v [w =y
VPN-Zugang Justus-Liebig-Univ... | gp v
JUSTUS-LIEBIG- H R
T UNIVERSITAT VPN-Zugang Z
HOCHSCHULRECHENZENTRUM
Bitte geben Sie Ihre HRZ-Benutzerkennung und Ihr
Netzpasswort ein.
Benutzerkennung: fga ]
Netzpasswort: ~ [sssssses ]
Login
Fertig 8
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https://vpn.uni-giessen.de/

3. Links unten auf ,,AnyConnect VPN-Client installieren/starten” klicken

4. Auf,Start AnyConnect” klicken:

]
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AnyConnect VPN-Client

ten

Im Internet surfen
2“3 AnyConnect VPN-Client installi 1

&

Start AnyConnect

Sie kdnnen mitdem AnyConnect VPN-Client eine sichere
Verbindung in das Netz der Universitat aufbauen. Dies ist
nétig, wenn Sie auf Ressourcen der Uni zugreifen mdchten,
die von dem Internet aus nicht erreichbar sind.

Lesen Sie sich bitte die folgenden Informationen durch, um
den AnyConnect VPN-Client zu installieren:

® Voraussetzungen

® VPN-Seite zu den vertrauenswiirdigen Seiten
hinzufiigen

® Verbindung herstellen

® |mmer ausloggen!

Voraussetzungen

Um den VPN-Client zu installieren muss Ihr System Giber
mindestens folgende Komponenten verfiigen:

® Die VPN-Seite muss zur Liste der vertrauenswirdigen
Seiten hinzugeflgt sein (siehe unten).

® Firdie Installation bendtigen Sie ActiveX (Internet
Explorer) oder Java (Firefox).

VPN-Seite zu den vertrauenswirdiaen Seiten hinzuflicen

Fertig

&

5. Das Installationsprogramm wird nun gestartet. Falls ein Fenster erscheint, das auf einen
Fehler des Zertifikats/Digitale Signatur hinweist, kann der Haken bei , Inhalten dieses
Urhebers immer vertrauen” gesetzt und das Fenster dann mit ,,Ja“ bestatigt werden:

Warnung - Sicherheit

Das Zertifikat der Website kann nicht verifiziert
werden. Modchten Sie fortfahren?

+ X

/Ai

Name: vpn.uni-giessen.de

Urheber: vpn.uni-giessen.de

Inhalten dieses Urhebers immer vertrauen.l

Ja

@

. Quelle verifiziert werden.

Das Zertifikat kann nicht von einer vertrauenswiirdigen

Weitere Infor mationen-
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6. Danach wird der Cient heruntergeladen (hier nichts klicken):
VPN Client Downloader =X

Downloading AnyConnect VPN Client 2.4.1012.
Please wait...

Time Left: 27 secs (719,9 KB of 4,00 MB copied)

Cancel|

L% ~

7. Zur Installation des Clients 6ffnet sich ein Konsolenfenster, in dem Sie das Superuser
Passwort eingeben missen (dies ist im Normalfall das gleiche Passwort wie Ihr normales
Passwort zur Anmeldung in Linux):

VPN Client installation = fan/Fx

Installing VPN Client version 2,4,1012,

The VPN Client installation requires sudo privileges,
Please enter your sudo password,

[sudo] password for d

+
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8. Nach einer erfolgreichen Installation sehen Sie in der Taskleiste oben rechts das VPN-Symbol
(grine Punkte) und den Zustand der Verbindung:

Mo, 18.Jan, 1258 )o@l -G &

Ist das gelbe Schloss zu, so ist die VPN-Verbindung erfolgreich hergestellt. Sie konnen mit
Ihrer Arbeit normal fortfahren.

9. Zum Trennen der Verbindung klicken Sie mit der rechten Maustaste auf das VPN-Symbol und

dann auf ,,Quit”:

Mo, 18.Jan, 12:59 O o Gl &
Connection
Statistics
About

Connect
Disconnect
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10. Fiir das erneute Aufbauen einer VPN-Verbindung starten Sie den Client: Im Startmen( unter
Anwendungen -> Internet -> Cisco AnyConnect VPN Client ausfiihren, Ihre HRZ-
Benutzerkennung und Netzpasswort eingeben und anschlieend auf ,,Connect” klicken:

I"- Anwendungen eL-IESTHELN > |

f Internet >

Betrachter fir entfernte Bildschirme

Ef unterhaltungsmedien > | @ Eekiga-Softfon
Q Zubehor > | @@ Empathy Sofortnachrichtenprogramm

@ Evolution-E-Mail
@ Firefox Web Browser

Software-Center

ﬁ Pidgin Intemet-Sofortnachrichtendienst
Léj Sun Java 6 Web Start

@ Terminal-Server-Client

@ Transmission BitTorrent-Client

A Ubuntu One

~ Cisco AnyConnect VPN Client [_ [0 /x

% Connection |05tat|st|cs gnAbout ]
JUSTUS-LIEBIG-
UNIVERSITAT
GIESSEN
Connect to: |vpn.uni-giessen.de v ] i@
Usemame: gl ]
Password: |eeececse |
Connect
Please enter your usemame and password.
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