Anleitung zu AnyConnect VPN unter Windows

Einsatzbereich von AnyConnect VPN

Mit AnyConnect VPN kann man einen sicheren, verschliisselten Tunnel zwischen einem mit dem
Internet verbundenen Computer und dem Netz der JLU aufbauen, um auf Informationen und
Systeme zuzugreifen, die normalerweise nur innerhalb des universitatsinternen Netzwerks
zuganglich sind. Mit Aufbau der VPN-Verbindung erhalt der Computer eine IP-Adresse aus dem Netz
der JLU. Im Gegensatz zu dem auf Browser-Zugriffe beschrankten WebVPN kénnen mit AnyConnect
grundsatzlich alle Dienste verwendet werden, also z.B. auch Windows-Freigaben von Servern, ssh-
Verbindungen usw.. AnyConnect ist der Nachfolger der bisherigen, auf dem Cisco VPN Client
basierenden VPN-LOsung.

Voraussetzungen fiir die Installation und Nutzung

AnyConnect unterstitzt folgende Windows-Betriebssysteme:

e Windows XP

e Windows Vista (32 und 64 Bit)

e Windows 7 (32 und 64 Bit)
Fir die Installation des Clients ist ein gdngiger Browser (Firefox oder Internet Explorer) notwendig.
Sie bendtigen eine giiltige HRZ-Benutzerkennung mit Netzpasswort.

Der Computer, auf dem Sie Anyconnect installieren, muss eine funktionierende Internetverbindung
haben. Fir die Installation der Software brauchen Sie ggfs. Administrationsrechte auf dem Computer.
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Nutzung von AnyConnect VPN

Hinweis: Im Falle von Problemen/Fehlermeldungen lesen Sie sich bitte die VPN FAQs durch.

1. Mit einem Browser (zB Firefox, Internet Explorer) die VPN-Startseite der Universitat
anwahlen: https://vpn.uni-giessen.de

2. HRZ-Benutzerkennung und Netzpasswort eingeben:
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Bitte geben Sie Ihre HRZ-Benutzerkennung und
Ihr Netzpasswort ein
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https://vpn.uni-giessen.de/

3. Links unten auf ,,AnyConnect VPN-Client installieren/starten” klicken

4. Auf,Start AnyConnect” klicken:

@ VPN-Zugang Justus-Liebig-Universitat GieBen - Mozilla Firefox
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Sie kénnen mit dem AnyConnect
VPN-Client eine sichere Verbindung in
das Netz der Universitat aufbauen.
Dies ist n6tig, wenn Sie auf Ressourcen
der Uni zugreifen méchten, die von
dem Internet aus nicht erreichbar sind.
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Lesen Sie sich bitte die folgenden
Informationen durch, um den
AnyConnect VPN-Client zu installieren:

® \oraussetzungen
® VPN-Seite zu den

vertrauenswiirdigen Seiten
hinzufiigen

® Verbindung herstellen

® Immer ausloggen!

Voraussetzungen

Um den VPN-Client zu installieren muss
Thr System tber mindestens folgende
Komponenten verfligen:

I Fertig

Die automatische Installation des Clients wird nun gestartet.
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Falls folgendes (oder dhnliches) Fenster erscheint, kann der Haken bei , Inhalten dieses

Urhebers immer vertrauen” gesetzt und dann mit ,,Ausfilhren” bestéatigt werden:

Warnung - Sicherheit N

Die digitale Signatur der Anwendung wurde verifiziert. «
Mobchten Sie die Anwendung ausfiihren?

x|

Name: idJavasun
Urheber: Cisco Systems, Inc.
Yon: https:/asa-test-public.uni-giessen.de

Die digitale Signatur wurde von einer vertrauenswiirdigen

Quelle tiberprift Wieitere Informationen...

i
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Der Client wird zunachst heruntergeladen (hier nichts klicken) und dann automatisch
installiert:

VPN Client Downloader

i Downloading AnyConnect VPN Client 2.4.1012, Please -
wait...
Time Left: 7 secs (656.0 KB of 1.63 MB copied) -

|

5. Bei Windows Vista/7 muss die Benutzerkontensteuerung mit ,Zulassen” bestatigt werden:

Benutzerkontensteuerung L x|

@ Ein nicht identifiziertes Programm machte auf den Computer zugreifen
Fiihren Sie das Programm nur aus, wenn Sie wissen, woher es stammt, bzw. Sie es
bereits verwendet haben.

@ Ci\Users\gzz4S\appDatailocaliT.. . \WinSetup-Release-web-deploy.msi
Micht identifizierter Herausgeber

<» Abbrechen
Die Quelle bzw. der Zweck dieses Programms sind unbekannt.

<> Z2ulassen
Das Programm ist vertrfuenswirdig. Die Quelle ist bekannt bzw. es wurde
bereits verwendet.

_'J Details

Die Benutzerkontensteuerung tragt dazu bei, dass nicht autorisierte Anderungen an dem
Computer verhindert werden.
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6. Nach einer erfolgreichen Installation und Aufbau der VPN-Verbindung wird im Browser
Folgendes angezeigt:
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7. In der Taskleiste von Windows unten rechts sehen Sie das VPN-Symbol (griine Punkte) und
den Zustand der Verbindung:

S0 e om By L 1321

Ist das gelbe Schloss zu, so ist die VPN-Verbindung erfolgreich hergestellt. Sie kdnnen
mit Ihrer Arbeit normal fortfahren.
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8. Zum Trennen der VPN-Verbindung klicken Sie mit der rechten Maustaste auf das VPN-Symbol
und dann auf ,Quit":

/

Open AnyConnect
Disconnect

9. Fir das erneute Aufbauen einer VPN-Verbindung starten Sie den Client: Im Startmen( unter
Programme -> Cisco -> Cisco AnyConnect VPN Client -> Cisco AnyConnect VPN Client
ausfihren, lhre HRZ-Benutzerkennung und das Netzpasswort eingeben und anschlieBend auf
,Connect” klicken:

r —-—E- ; M
@ Cisco AnyConnect VPN Chent @M
| T - |

% Connection | ) statistics | % Il!l.]::u::.t.|t|

JUSTUS-LIEBIG-
UNIVERSITAT
GIESSEN

Connect to; vpn.uni-giessen.de -

Username: _.

Password: EEETEEEE

Please enter your username and password,
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