Frequently Asked Questions (FAQs) zu VPN

1. F: Was ist der Unterschied zwischen dem WebVPN und dem AnyConnect VPN?
A: Mit dem WebVPN (einfach in einem Browser auf vpn.uni-giessen.de gehen und
sich dort einloggen), kénnen Sie innerhalb dieses Browser-Fensters tGber das VPN im
Internet surfen. Beispielsweise lassen sich Recherchen auf der Universitatsbibliothek
dariber erledigen. Der restliche Internetverkehr wird nicht tGber das VPN Ubertragen!
Mit dem AnyConnect VPN (dessen Client-Software Sie zunachst installieren miissen)
wird der komplette Internetverkehr verschlisselt in das Datennetz der Universitat
Ubertragen. Sie konnen mit jeder Software auf die internen Ressourcen der
Universitat zugreifen.

2. F: Widhrend der Installation/Starten des VPN-Clients ,,AnyConnect” kommt ein
Warnhinweis, dass etwas mit dem Zertifikat/Digitale Signatur nicht stimmt.
A: Sie kénnen die Meldung mit ,,Ja“ bzw. ,Ausfiihren” wegklicken. Falls es den Punkt
»Inhalten dieses Urhebers immer vertrauen” (0.4.) gibt, kann dieser mit dem
Hakchen aktiviert werden.

3. F:Bei dem ersten Start des AnyConnect VPN-Clients hat meine Firewall einen
Warnhinweis gemeldet. AulRerdem stellt der VPN-Client keine Verbindung her.
A: Bitte bestatigen Sie die Meldung Ihrer Firewall mit ,,Immer erlauben” (0.3.), so
dass die Firewall den VPN-Client nicht blockiert. Wenn Sie AnyConnect jetzt neu
starten und eine Verbindung zu ,,vpn.uni-giessen.de” aufbauen, sollte es
funktionieren. Falls in diesem Moment weitere Warnmeldungen der Firewall
kommen, erlauben Sie diese ebenfalls.

4. F:Wird bei einer WebVPN-Session mein gesamter Internet Datenverkehr iiber das
VPN iibertragen?
A: Nein, es werden lediglich die Daten verschlisselt Gbertragen, die in dem jeweiligen
Browser-Fenster bzw. -Tab aufgerufen werden.

5. F: Wird bei einer VPN-Verbindung mit dem AnyConnect VPN-Client samtlicher
Internetverkehr Giber das VPN iibertragen?
A: Ja, aller Netzwerkverkehr wird Gber das VPN geschickt.
Sie kénnen aber eine Split-VPN-Verbindung herstellen, bei dem nur der Verkehr der
als Ziel das Uni-Netz hat tiber die VPN-Verbindung geschickt wird. Hingen Sie dazu
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beim lhrem Login in dem AnyConnect Client ein ,,@split” an lhre Benutzerkennung an
und loggen Sie sich mit ihrem normalen Netz-Passwort ein (Beispiel: Statt ,sb1234“
geben Sie ,,sb1234@split” ein). Hinweis: Die Benutzung der Digitalen Medien der
Universitatsbibliothek ist bei einem Split-VPN nur eingeschrankt moglich.

6. F: Wenn ich den AnyConnect VPN-Client benutze kann ich nicht mehr auf Gerate in
meinem lokalen Netzwerk (z.B. Netzwerk-Drucker, andere PCs) zugreifen.
A: Sie mussen im VPN-Client den Zugriff auf das lokale Netz freischalten. Klicken Sie
dazu auf die Zahnrader in dem Hauptfenster von AnyConnect und danach auf den
Haken vor ,Enable local LAN access (if configured)”. Nach einem erneuten Login
haben Sie gewohnten Zugriff auf alle Gerate in Ihrem LAN.
Hinweis: Systembedingt kann nur direkt auf IP-Adressen und nicht auf Namen im
Netzwerk zugegriffen werden. Falls Sie Ressourcen per Namen ansprechen, dndern
Sie diese Eintrage entsprechend in die IP-Adresse des Gerats.
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7. F:Die Installation des AnyConnect VPN-Clients {iber meinen Browser ist
fehlgeschlagen. Was kann ich tun?
A: Folgendes Fenster erscheint bei einem Fehler der Installation Gber den Browser:
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Sie konnen mit einem Klick auf den im oberen Bild markierten Bereich die
Installationsdatei fiir den AnyConnect VPN-Client manuell herunterladen und dann
auf lhrem PC installieren.

Windows: Die Installation funktioniert wie jede andere Installation eines
Programmes. Den AnyConnect VPN-Client finden Sie danach in lhrem Startmen
unter Programme -> Cisco -> Cisco AnyConnect VPN Client.

Geben Sie anschlieRend bei Connect to ,,vpn.uni-giessen.de” ein und loggen Sie sich
mit Ihrer HRZ-Benutzerkennung und Ihrem Netzpasswort ein.

Linux/Mac: Offnen Sie eine Konsole/Terminal und navigieren Sie zu dem Ordner, in
dem die Installationsdatei heruntergeladen wurde. Geben Sie nun

»sudo sh ./vpnsetup.sh”in der Konsole ein. Falls eine Abfrage eines Passworts
kommt, geben Sie lhr normales Anmeldepasswort von lhrem PC/Mac ein.

Den AnyConnect VPN-Client finden Sie danach unter Internet -> Cisco AnyConnect
VPN Client (Linux) bzw. unter Finder -> Programme -> Cisco (Mac).

Geben Sie anschlieRend bei Connect to ,,vpn.uni-giessen.de” ein und loggen Sie sich
mit Ihrer HRZ-Benutzerkennung und Ihrem Netzpasswort ein.
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8. F: Nach dem ersten Start des AnyConnect VPN-Clients unter Linux kann ich gar nicht
mehr im Internet surfen; es bauen sich keine Seiten auf o.a.
A: SchlieRen Sie den AnyConnect VPN-Client (Rechtsklick auf das Symbol in der
Taskleiste -> Quit) und starten Sie ihn erneut. Nach dem Login sollte die VPN-
Verbindung korrekt hergestellt sein.

9. F:Beim Login auf die VPN Seite kommt die Meldung , Cookies must be enabled to log

o

in“:
Cookies must be enabled to log in.

Bitte geben Sie Ihre HRZ-Benutzerkennung und |hr
Netzpasswort ein.

Benutzerkennung: | |

Netzpasswort: | ’

A: Unter Verwendung des Internet Explorers gehen Sie auf Extras ->
Internetoptionen -> Sicherheit -> Vertrauenswiirdige Sites und klicken Sie auf den
Button ,Sites”. Fiigen Sie dort die Website , https://vpn.uni-giessen.de” hinzu. Die
gedffneten Options-Fenster konnen Sie alle wieder schlielRen:

812/

Verbindungen Programme | Erweitert I
Allgemein Sicherheit Datenschutz | Inhate |

Wahlen Sie eine Zone aus, um deren Sicherheitseinstellungen festzulegen.

@ <

Internet Lokales Intranet

< Yertrauenswiirdige Sites ;BJ x|
Yertrauenswiirdige Sites Sies I

Q j Diese Zone enthalt Websites, denen Sie Sie kdnnen Websites zu dieser Zone hinzufiigen und aus ihr
ausreichend "ﬁrtra"‘?“‘ 50 disf weder der 3 entfernen. Fiir alle Websites in dieser Zone werden die
Computer noch Dateien beschéadigt werden. Sicherheitseinstellungen der Zone verwendet.

i~ Sicherheitsstufe dieser Zone
Diese Website zur Zone hinzufiigen:
Benutzerdefiniert I |

Benutzerdefinierte Einstellungen

- Klicken Sie auf "Stufe anpassen”, um die Einstellungen zu

&ndern. Websites:

- Klicken Sie auf "Standardstufe", um die empfohlenen https:f] = d T
Einstellungen zu verwenden, ps:/ivpn.uni-giessen. de Entfermen I

Hinzufigen

Stufe anpassen... Standardstufe l

Alle Zonen auf Standardstufe zuriicksetzen |

IV Fir Sites dieser Zone ist eine Serveriiberprifung (https:) erforderlich

Schliefien I
oK I Abbrechen leerrn':hrru‘:nl
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Unter Verwendung des Mozilla Firefox gehen Sie auf Extras -> Einstellungen ->
Datenschutz. Wahlen Sie in dem Bereich , Firefox wird eine Chronik:“ den Punkt
»,hach benutzerdefinierten Einstellungen anlegen” aus und klicken Sie danach auf den
Button ,,Ausnahmen®. Fligen Sie den Eintrag ,,vpn.uni-giessen.de” hinzu:

0 &85 B

Allgemein Tabs Inhalt  Anwendungen § Datenschutz i i Erweitert

- Chronik
Firefox wird eine Chronik: Inach benutzerdefinierten Einstellungen anlegen ']
I Firefox automatisch im privaten Modus starten

IV Besuchte Seiten mindestens I 903: Tage speichern

IV Download-Chronik speichern
¥ Eingegebene Suchbeqriffe und Formulardaten speichern

™ Cookies akzeptieren

™| Gookies von Drittanbistern akzeptieren

Betialten, bis: Isie nicht mehr qlltig sind _'_] Caokies anzeigen... I

" Die Chronik léschen, wenn Firefox geschlossen wird Einstellungen... |

~ Adressleiste

IChronik und Lesezeichen ;] anzeigen, wenn Adressleiste verwendet wird

0K | Abbrechen | Hilfe I

&l _ioix

Sie kinnen festlegen, welchen Websites Sie immer oder niemals erlauben
méchten, Cookies zu benutzen. Geben Sie bitte die exakte Adresse der
‘Website ein, die Sie verwalten méchten, und Klicken Sie dann Blockieren, Fir
diese Sitzung erlauben oder Erlauben.

Adresse der Website
[l
Blockieren Eiir diese Sitzung erlauben I Etlauben |
‘Website | Status |
vpn.uni-giessen.de Erlauben

‘Website entfernen Alle Websites entfernen | Schlieffen I
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10. F: Bei der Installation des AnyConnect VPN-Clients mit dem Internet Explorer
erscheint im oberen Bereich eine Leiste ,,Diese Website mochte das folgende Add-
On installieren: ...":

r Il —— |
@ VPN-Zugang Justus-Liebig-Universitat GieBen - Windows Internet Explorer ﬁ [ = | [E] [ 2%
.
@Uv ’@\ https://vpn.uni-giessen.de/+CSCOE+/portal.html v % ‘ B ‘ 4y I € H :fi Live Search yel V’
- — = »
1.0 Favoriten | @ VPN-Zugang Justus-Liebig-Universitat ... M v B ~ (= #n v Seitev Sicherheit~ Extras~ @~
|| @ Diese Website machte das folgende Add-On installieren: "AnyConnect VPN Client" von "Cisco Systems, Inc.". Klicken Sie hier, wenn Sie der Website vertrauen und die X
Installation zulassen mochten...
UNIVERSITAT PN-Zugang HRZ
GIESSEN S A —
HOCHSCHULRECHENZENTRUM
I ¥
Startseite
! @ [ Address http:// ¥ L
@ Im Internet surfen I
|
gl 5 AnyConnect VPN-Client inskallierenlstalen
ahali cigeo AnyConnect VPN Client
Cisco
1l =
[ﬁ WebLaunch Using ActiveX for Installation
Please look at the top of your browser for the
I platform information bar:
4 " Detection @ This site might require the
Install Ac
i - ActiveX
Information Bar Help
To proceed with set up, select "Install ActiveX
Control". If you are prompted to Retry or Cancel,
select Cancel.
Continuing in 21 seconds [skip].
< | 1 |
@ Bild https://vpn.uni-giessen.de/CACHE/stc/1/images/infobar.gi @ Internet | Geschiitzter Modus: Aktiv avy ®125% v

A: Klicken Sie auf eben diese Zeile und wahlen Sie ,,Dieses Add-On fiir alle Benutzer
des Computers installieren...” aus. Klicken Sie bei der darauffolgenden Meldung auf
y2Immer Software von Cisco System, Inc. installieren” und anschlieRend auf
,Installieren”:
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Internet Explorer - Sicherheitswarnung 3 Q] x|

Machten Sie diese Software installieren?

MName: AnyConnect VPN Client
Herausgeber: Cisco Systems, Inc.

I ' Immer Software von "Cisco Systems, Inc.” installieren l
" Niemals Software von "Cisco Systems, Inc.” installieren

" Jedes Mal nachfragen
‘iIWeniger Optionen Installieren ' [icht: insta|lierr3n|

Dateien aus dem Internet kdnnen niitzlich sein, aber dieser Dateityp kann

eventuell auf dem Computer Schaden anrichten. Installieren Sie nur Software
von Herausgebern, denen Sie vertrauen. Welches Risiko besteht?
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